M i tt I e re r F ra g e b O g e n Cyber. Versicherungen. Experten.
zur Cyber-Versicherung

Versicherungsnehmer / Interessent

Firmenname:

Rechtsform: oder |:| selbststéndig

Grindungsjahr:

Branche:

Gesprachspartner:

Strafle und Hausnummer:

PLZ, Ort:

Telefon / Fax:

E-Mail:

Allgemeine Unternehmensinformationen

Beschreibung der Geschaftstatigkeit und der einzelnen Geschaftsbereiche:




Mittlerer Fragebogen

zur Cyber-Versicherung

Cyber. Versicherungen. Experten.

Umsatzangaben:
Bei Konzernen bitten wir um Schitzung laufendes Letztes Geschéftsjahr
die Angabe der Geschiftsjahr
konsolidierten Umsétze
Umsatz gesamt EUR EUR
e davon Online EUR EUR

Jahresumsatz Handel EUR EUR

Jahresumsatz EUR EUR

Dienstleistung

Jahresumsatz aus Verkauf | EUR EUR

von Waren aus eigener
Produktion

Gibt es Tochtergesellschaften oder Niederlassungen aulierhalb des EWR, die mitversichert werden

sollen?

|:| nein |:| ja, und zwar

Land

Umsatz

Sie sind keine Tochtergesellschaft eines Unternehmens mit einem Umsatz von tber 100 Millionen

Euro. nein

Anzahl Mitarbeiter:

Handelt es sich um ein produzierendes Gewerbe?

|:| nein |:| ja




M i tt I e re r F ra g e b O g e n Cyber. Versicherungen. Experten.
zur Cyber-Versicherung

Elektronischer Zahlungsverkehr

Es werden pro Jahr weniger als 10.000 Kreditkartendaten Ubermittelt oder gespeichert

|:| Ja |:| Nein

Es werden pro Jahr mehr als 20.000 Kreditkartendaten tUbermittelt oder gespeichert

|:| Ja |:| Nein

Bei Uberweisungen tiber 10.000€ besteht ein verpflichtendes 4-Augenprinzip

|:| Ja |:| Nein

Ebenso werden Mitarbeiter mit Uberweisungsvollmacht mindestens halbjahrlich zur Erkennung und
Vermeidung von Betrugsmaschen, wie CEO-Fraud und Lieferanten-Betrug sensibilisiert

|:| Ja |:| Nein

Bei jeder Anfrage eines Zahlungsempféangers zur Anderung einer bestehenden Kontoverbindung wird
die Identitat des Anfragenden Uber einen anderen und damit abweichenden Kommunikationskanal
Uberpruft.

|:| Ja |:| Nein

Organisatorische Aspekte von IT-Sicherheit und Datenschutz

Gibt es einen Datenschutzbeauftragten flir ihnr Unternehmen (auch extern)?

|:| Ja |:| Nein

Wenn ja,

|:| Extern |:| Intern

Werden Mitarbeiter mindestens einmal jahrlich zur Informationssicherheit und Cyber-Sicherheit
sensibilisiert?

[] va [ ] Nein

Speichern Sie weniger als 100.000 personenbezogene Datensatze?

[] Ja [ ] Nein



M i tt I e re r F ra g e b O g e n Cyber. Versicherungen. Experten.
zur Cyber-Versicherung

Vorversicherunqg / Vorschaden / Bisherige Vorfille

Bestand oder besteht eine Vorversicherung gegen Cyber-Gefahren? |:| Nein |:| Ja
Wenn ja, geben Sie bitte folgendes an:

Versicherer:

Versicherungsschein-Nr.:

Gekundigt durch: |:| Versicherungsnehmer |:| Versicherer

Ungeklndigt |:| Ja |:| Nein

Sind in Ihrem Unternehmen in den letzten 3 Jahren Schaden durch einen Cyber-Vorfall, z.B. einen
Hacker-Angriff, eingetreten oder sind den Reprasentanten lhres Unternehmens Umstande zu Cyber-
Vorféllen bekannt, die zu einem Schaden im Sinne dieser Versicherung fihren kénnten?

|:| Nein |:| Ja

IT-Systeme

Sind alle Zugange zum Internet durch Firewalls gesichert?

|:| Ja |:| Nein

Werden Firewalls und Anti-Viren-Software verwendet, Uberprift und regelmafig aktualisiert?
|:| Ja |:| Nein

Erstellen Sie — und/oder Ihr IT Dienstleister — Backups, die mindestens folgenden Kriterien
entsprechen:

e Sie fuhren taglich eine Vollsicherung der Daten, die zur Erhaltung des Geschéftsbetriebs
notwendig sind, durch. Oder wéchentlich?

e Die Backups werden getrennt von der Produktivumgebung gespeichert.

e Die Backup-Medien werden auf einem externen Medium (getrennt von sonstigen
informationsverarbeitenden Systemen des Unternehmens, offline und gegen Diebstahl
geschitzt aufbewahrt.

|:| Ja |:| Nein

Werden von Ihrem IT Dienstleister — mindestens einmal jahrlich - Wiederherstellungstests von
Backups durchgefiihrt?

|:| Ja |:| Nein



M itt I e re r F rag e b O g e n Cyber. Versicherungen. Experten.
zur Cyber-Versicherung

Stellen Sie sicher, dass bei Fernzugriffen (z.B. durch Ihre Mitarbeiter im Homeoffice) auf Ihr Netzwerk
eine Multi-Faktor-Authentifizierung (MFA) verwendet wird?

[] Ja [ ] Nein

Existiert bei Ihnen eine aktuelle Liste der im Unternehmen verwendeten Hardware? Diese Liste muss
auch im Fall einer Netzwerkkompromittierung verfugbar sein (Ausdruck oder Hinterlegung beim IT-
Dienstleister).

|:| Ja |:| Nein

Existiert bei Ihnen eine aktuelle Liste der im Unternehmen verwendeten Soft-/Firmware? Diese Liste
muss auch im Fall einer Netzwerkkompromittierung verfiigbar sein (Ausdruck oder Hinterlegung beim
IT-Dienstleister).

|:| Ja |:| Nein

Es existieren Zugangskontrollen fur informationsverarbeitende Systeme (z. B. Benutzerkennungen
und ausreichend komplexe Passworter)?

|:| Ja |:| Nein

Gibt es ein Patch-Management, das die Installation von Sicherheitsupdates nach Bereitstellung durch
den Hersteller unverziglich in allen informationsverarbeitenden
Systemen vorsieht, inkl. einer Prifung der Funktionstiichtigkeit?

|:| Ja |:| Nein

Alle zur Nutzung der IT-Systeme des Unternehmens berechtigten Personen sind verpflichtet,

die unternehmensinternen Regeln zur Gestaltung und zum Umgang mit Passwdrtern

einzuhalten. Dabei entsprechen Passworter mindestens den Standards des vom Bundesamt flr
Sicherheit in der Informationstechnik (BSI) verdffentlichten Vorgaben zu Lange und Komplexitat von

Passwortern.

(Es gibt unternehmensintern eine Passwortregel, die eine Vorgabe zur Mindestldnge, zu enthaltenen unterschiedlichen Zeichen, zur
Erneuerungsfrequenz und &hnliches enthélt. Bei Neuerwerb von Hardware erfolgt bei Inbetriebnahme eine sofortige Anderung der
vom Hersteller vergebenen Erst-Passwbrter.)

|:| Ja |:| Nein

Die informationsverarbeitenden Systeme des Unternehmens nutzen ausschlie3lich
Software, die weiterhin vom Hersteller mit Sicherheitsupdates aktualisiert und aktiv unterstitzt wird.

|:| Ja |:| Nein



M i tt I e re r F ra g e b O g e n Cyber. Versicherungen. Experten.
zur Cyber-Versicherung

BYOD: Mitarbeiter oder Organe des Unternehmens nutzen private technische Gerate (z.B. Personal
Computer, Tablets, Smartphones oder Ahnliches) fiir dienstliche Zwecke.

|:| Ja |:| Nein

Nutzen Sie
|:| eine analoge Telefonanlage ohne Anrufbeantworter oder
|:| eine digitale Telefonanlage oder einen Anrufbeantworter (analog oder digital), deren

Passworter und PINs Sie von der Werkseinstellung geandert haben?

Externe Rechenzentrums- oder Cloud-Services werden entgeltlich genutzt und es ist vertraglich
vereinbart, dass der Drittdienstleister permanent mindestens eine 1ISO27001 Zertifizierung vorzuhalten
hat oder eine Einstufung in mindestens Tier Level 3 gem. TIA-942 vorliegt.

|:| nein |:| ja

Dieser Fragebogen wurde von:

Vorname, Nachname:

der Firma:

ausgefullt. Die Korrektheit der Angaben wird vom Antragsteller/ zukiinftigen Versicherungsnehmer,
wie oben genannt, bestatigt:

Ort, Datum

Unterschrift des Antragstellers / Versicherungsnehmers

Bitte verwenden Sie ggf. ein Beiblatt, sollte der Platz fir die Antworten hier nicht ausreichen.

[ ] Beiblatt
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